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n Imported Content

Die neuen Leistungssysteme, insbesondere Leistungsschaltanlagen, sind so konzipiert, dass Schutz-
und Steuerungsschemata von “IEC 61850 Generic Object-Oriented Substation Event” (oder GOOSE) in
ihnen verwendet werden.

GOOSE-Nachrichten kénnen als eine virtuelle Verbindung betrachtet werden, die Verkabelung und
Hardware-Verbindungen ersetzt. Hardware-Systeme werden physisch geprift und getestet. - Wahrend
GOOSE-Systeme virtuell geprift werden kénnen.

Die Weiterentwicklung verbesserter GOOSE-Systeme erfordert ausreichende Informationen Uber
“VLAN (Virtual Local-area) networks”, “MAC address filtering” und “Logical Nodes”. AuBerdem sind
eine Analyse des Ethernet-Verkehrs oder eine Inspektion der Switch-Einstellungen nétig.

Testgerate konnen hier eine wichtige Rolle spielen, um die Prifung und Inspektion von GOOSE-
Nachrichten zu vereinfachen. Bei AMT 105-Geraten kann die Priifung einfach mithilfe von SCD-Dateien

in Relais und Netzwerkeinstellungen durchgefiihrt werden.

Die GOOSE-Konfiguration kann tUber das Hardware-Konfigurationsfenster aufgerufen werden.

™ Hardware Configuration - O *
2
/ d Analog Output |Binary / Analog Input | Binary Output | Extra Setting  GOOSE Setting @
Voltage Uutput Voitage Output Signal
= Other r
4150V, BOVA @ 400mAms Output T: Output Label Actual
1150V, 120VA @ B0mPAms (A1) ‘2 lololollilolo [Tx1 22 3@ an | % omet | L Az
15150V, 120VA @ 200mms (A2) X1 | VLIE VL1E False
14150V, 120VA @ B00mAme (A3) X1 YN 1.2.3 423 X2 | VLZE ViZE False
1x300V, 120VA @ 400méms (A1 AZ) xa | VLiE VLIIE False
15300V, 120VA @ 400mAme (A1 A3) :: . A 1 “1.4.3 v1 | NotUsed Mot Used False
1300V, 120VA @ 400méms (A2 A3)
1%450V, 200VA @ 400mAms (A1 A2 B1) XN 2 124
1x450V. 200VA & 400mfems (A1 A3 B1)
x50V, 200VA @ 400méms (A2 A3 B1) 3
Mot Lised
4
1234 ** ¥n must be Connect to Yn
Current Output Signal
— . . S —— 011 P —
c 20 Ariz 3 n [1:x1_2:%2 3:x3a _a:71 _5:Y2 6.73 | | Output Target  Output Label O Actud
g 104, 12Vims _3:X3 4:Y1 | 5:¥2 6.3
@ 32A, GVims. 5, 24Vims (3142, B182) 010) X1 1Lt i rase |
22324, 200VA @ 32A, 6Vims, 5A, 24Vims (A1A3, B1B2) iy 123 “4.23 “1.58 “452 X2 2 2 False
2324, 200VA @ 324, BVims, 54, 24Vima (A243, B182) XN 1 w143 | “498 | ~338 X3 [ L3 False
20324, 200VA @ 324, GVims, 5A, 24vims (A1A2. B183) ﬁ 3 w124 || “431 | ~a38 ¥1 | NotUsed | NotUsed | False
20324, 200VA @ 324, BVims, 54, 24Vims (A1AZ, B2B3) H vz [HotUsed Not Used Faise
2324, 2000A @ 124, B\ims_ 54, 24Vims (ATA3. B183) p—- 3 [ =523 [ =258 |[“453 vs [NolUsed P =
20328, 200VA @ 24, BVims, 54, 24Vims (3243, 8283) . Y2 el s s
1x32A. 4D0VA @ 324, 12Vims. 5A, 48Vims (A282) Y3 =
1x32A. 400VA @ 324, 12Vima. 54, 48Vms (A2B2) YN “123
1x32A, 400VA @ 324, 12Vims. 5A, 48Vms (A282) 5 “§.23
1%32A, 400VA @ 324, 12Vims. 54, 48Vims [A383) O] o ~W
1%32A, 4D0VA @ 324, 12Vima, 5A, 48Vrms (A383) BL1 2 3 R .
1x32A, 400VA @ 324, 12Vims, 54, 48Vims (A383) v 123.4% | 128 A st be Cormect 12
B || Q¢ | o
Abbildung 1

In diesem Fenster kénnen Sie durch die Auswahl der Option “Import SCL” eine erstellte GOOSE-
Konfigurationsdatei importieren.
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Abbildung 2

Durch die Auswahl der Option “Clear SCL” kénnen die eingegebenen Daten geléscht werden, sodass

Sie eine andere Datei hinzufligen kénnen.

[— - s ox
Aiog O [ By Aignpt Beary Ouipt [Exin St GOOSE Seting | Vaso
60068 [Cofigh|_WAC s plcai] MiRepttin | NexFpeton | VAN
Do oo cConm m = o
oo icconme = o
Voe. W nacconme 0 P i
ot | (oot |[ K || ot

Nach dem Importieren der Datei wird eine Liste mit GOOSE-Referenzinformationen, ID, MAC-Adresse

usw. angezeigt. Durch Erweitern jedes Verzeichnisses kdnnen Sie eine Reihe von GOOSE-Elementen

sehen.

[ Harduare Confguration

Analog Outpu_ Binary / Analog lnput Binary Ouiput  Extra Setti GOOSE Sefting

import SCL Glear SCL
4 G005 Contrl Reerence GOOSE D[ Config .| MAC Address | Appicatio..|_Min Repetiton | Ma:
O DISPROTALIOSGOSCorkc Duatet DSPRO. 1001 | OLCCOOI00T 2 )
4 Atbute Nerme
) ot

\1»

[T

|G, VEROCTRALIOROK b paste  VERKOC. | 1000
[ —TTT
»of IKOCTRL/GOXCER1 Pos stVal

3
3
Vi
s

Abbildung 4

Wenn lhre ausgewahlte Option in der Ausgangsliste des Relais steht, Sie sie aber in der Eingangsliste
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haben

maochten, kénnen Sie einfach die Option “Binare Eingabe” wahlen.

] GOOSE Control Reference |GOCI‘SE ID|ConfigR...| MAC Address |ﬂpplicatio,..| Min Repetition | Max Repetition | VLAN |
0 |- DISPROT/LLNOSGO$Control_DataSet DIS/PRO... 10001 M-0C-CD-01-00401 2 10 2000 {4.0}
: [ 4 Attribute Name | Wpe | Binaryin 4<EmEmmDescription | Binary Out | Binary Out Description |
0 DISPROT/PDIS1.Op general BOOLEAN i |»1 | Binary nput: C11 O
2_ = DISPROT/LLNOSGO SControl_DataSet_1 DIS/PRO... 10001 M-0C-CO-01-00-02 3 10 2000 {4.0}
3 - .l. Attribute Name | Type . Binary In | Binary In Description |Binary0ut-Binaly0ut Description |
[» o] DISPROT/PDIS2 Op general BOOLEAN [ O
g’
v o4 |- VEBKOCTRL/LLNOSGOSControl_DataSet VEBKO/C.. 10001 M-0C-C0-01-00-00 1 10 2000 {4.0}
5 [ ‘- Attribute Name | Type [ Binary In | Binary In Descriptien |Bimr}r0m-Binary Out Descripticn |
ol VEBKOCTRL/GOXCBR1 Pos atVal Dbpos |
Abbildung 5

Umgekehrt, wenn der Tester die Eingabe des Relais ansteuern soll, kénnen Sie “Bindre Ausgabe”

auswahlen, nachdem Sie die gewiinschte Option ausgewahlt haben.

8 Hardware Configuration

|~ Analog Output |Binary / Analog Input | Binary Output ExtraSeitiLw”GDOSE Satﬂng|
[ impotscL | Clear SCL Sourc
A GOOSE Control Reference |GOCISE ID|CoﬂfigR...| MAC Address |.ﬂpplicatio‘..| Min Repetition | Max Repetition | VLAN |
0 == DISPROT/LLNOSGOSControl_DataSet DIS/PRO... 10001 01-0CL001-0001 2 10 2000 {4.0}
i l A Attribute Name | Type | Binary In | Binary In Description |B'minr0ut @emiptioﬂ
0 DISPROT/PDIS1.Op.general BOOLEAN A Binary Input: C11 ] |
2_ & DISPROT/LLMOSG0 $Control_DataSet_1 DIS/PRO... 10001 01-0CCo-01-00-02 3 10 2000 {4.0}
3 . J. Attribute Mame | Type | Binary In | Binary In Description |Binar3r0ut-Binary0ut Description |
0 DISPROT/PDIS2 Op.general BOOLEAN [ Binary Input: C12 O
P 4 = VEBKOCTRL/LLNOSGOSControl_DiataSet VEBKO/C... 10001 01-0C-CD-01-00-00 1 10 2000 {4.0}
5 . ‘- Attribute Mame | Type | Binary In | Binary In Description |Binnry0m-Binar_~,l Out Description |
0 VEBKOCTRLAGOXCBR1 Pos stVal Chpos O [ ¥ 7 HnayOupus |
g’
Abbildung 6
Durch die Auswahl jeder Option erscheint die zugehorige virtuelle Bindre Eingabe oder Ausgabe. Nach

dem Anklicken jeder Binareingabe werden Sie zu dieser Seite unter dem Reiter “Bindre/Analoge

Eingabe” oder “Binare Ausgabe” weitergeleitet. Dort kénnen Sie die gewilinschten Konfigurationen

andern.

® Hardware Configuration

| Analog Outpr Binary / Analog Input |I3ina|'1|I Qutput |Extra Setting | GOOSE Setting

Iill Brary-input Target  Bnany-npet Label  Binary-nput Type  Threshold  Reverse  Show Actual Value  Show Resut  Apply VDT Description

c1 | Trio Trio Drv 1.00V | False None True (Short*l=> (inout=1)
c2 | NotUsed
c3 | NotUsed
c4 | NotUsed
€5 | NotUsed
C6 | NotUsed
C7 | NotUsed
c& | NotUsed
g | NotUsed
10 | Mot Used o
c11 [ TrioA TrioA 1 1 Fakse True DISPROTPDE Op.oensral
wci12 |inE 1 Faise True DISPROTIPDS2 Do ceneral
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Abbildung 7

™ Hardware Configuration

_Analog Output |Binary / Analog Inpi* Binary Output |Extra Setting GOOSE Setting

(0| BinayOutput Target  Binary-Output Label _ Binary-Output Degcnption

1 | Mot Used Mot Used ;
2 Mot Used Mot Used
3 | MotlUsed | Mot Used
4 | MotUsed | MoiUsed
»5 | MoilUsed T | Mot Usf} | VEBKOCTRL/QOXCER1. Pos. sfval

Abbildung 8

Daher verhalten sich die erstellten virtuellen Binareingaben wie die echten Binareingange des Gerats
und werden in der Priifung berticksichtigt. Hier ist ein Beispiel fiir die Goose-Priifung fir das Siemens
7SA522-Relais mit dem IEC61850-Protokoll und dem RJ45-Port mit der EN100-Karte.

Abbildung 9

Beachten Sie, dass die ausgewahlten IPs fiir das Laptop-Netzwerk, den Tester und das Relais im
selben Bereich liegen missen. Die IP-Adresse des Testgerats hier ist 192.168.1.57 und die IP-Adresse
des Computernetzwerks ist auf 192.168.1.2 eingestellt. Jetzt ist es an der Zeit, dem Relais im selben
Bereich eine IP-Adresse in Digsi 4 Software zuzuweisen. Hier wird beispielsweise “192.168.1.4"
eingestellt. Wenn Sie ein Relais mit MLFB haben, miissen Sie lediglich eine IEC 61850-Station
erstellen, indem Sie die IP-Adresse registrieren und initialisieren. Durch Rechtsklick auf den
Relaisnamen und Uberpriifung des Abschnitts “Kommunikationsparameter” kénnen Sie sicherstellen,
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dass die VD-Adresse, der Mirror VD, die IP-Adresse und die Subnetzmaske korrekt sind. Hier steht der
Titel IED Name, DIS, fir Distance (Distanz).

ERER

Qe At-O

=By rom G00se
st

aex
cutec

An-Retum,

Bicolave cnsties ofthe slected obiec for e,

Abbildung 10

Properties - SIPROTEC device X

General | MLFB | Communication modules | DIGSI Manager | IEC 61850 setings  Communication parameters |

General

WD address: [10001] Miror VD: 10002 red. Mirror YD 0

Charnel gwich:  |[No channel switch] | Port pumber: S

— System interface [Ethemet]
|P addess: 192 . 168 . 1 4 Maral changs |
) = eF  JFF Important:

SRS =4 22, g U Enable of the manual configuiation can
only be undone by import of an SCD file.

Standard gateway 1] 1] 0 0

UDF port; a0 000

IEQ name: DIS

ok | Canesl Help
Abbildung 11

Durch Offnen des IEC61850 System Configurator kdnnen Sie die gewiinschten Elemente aus den
Abschnitten “Source Catalog” (Quellkatalog) und “Destination Catalog” (Zielkatalog) auswahlen und in
den Abschnitt “Goose Application” (GOOSE-Anwendung) ubertragen, um den GOOSE-Test
durchzuftihren. In diesem Video wurden zwei Schutzpunkte, “Trip Zone 1” und “Trip Zone 2”, aus dem
Referenzbereich  ausgewdhlt. Aus dem  Zielbereich wurde das  “Double  position
breaker” (Doppelstellungsschalter)-Element ausgewahlt, das zuvor im Masking 1/0-Relais erstellt
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wurde. Nun missen Sie lediglich die erstellte Datei mit einer SCD-Erweiterung speichern.

ovven T sn. el s o aoose sy 5| mr snaon & rcoismons
X O -~ T E

-

coc_ Descrpton

P VB

Abbildung 12
- ey .
0 B ’::oonss sy =t i & rorincigmsns q
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Abbildung 13

Im nachsten Schritt o6ffnen Sie den AMT Sequencer Raum und klicken auf “Hardware
Configuration” (Hardwarekonfiguration), um zum Abschnitt “Goose Setting” (GOOSE-Einstellung) zu
gelangen und die Datei zu importieren, die im vorherigen Schritt gespeichert wurde. Wie Sie sehen
konnen, gibt es drei Elemente mit Unterkategorien im Abschnitt “Goose Control Reference”. Durch
Offnen der Unterkategorien wird die Funktion von Zone 1 auf “Binary Input 11” und die Funktion von
Zone 2 auf “Binary Input 12" gesetzt. Um die Position des Leistungsschalters mit einem Tester zu
andern, wird “Binary Output 5" ausgewahlt. Das C1-Binarsignal wird ebenfalls so verdrahtet, dass es
als Referenz zum Vergleichen der Zeit zwischen Zone 1 und Zone 2 dient.
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™ Hardware Configuration
?

Analog Output |Binary!Ap@Iuglnput Binary Output | Extra Settie’ GOOSE Setting ‘
—— L

Source Mac: |02-00-4C4F4F-60

Impont SCL Clear SCL
A GOOSE Contrel Reference | GOQSE ID| Config R... MAC Address Applicatio... Min Repetition = Max Repetition \ WLAN ‘
0 DISPROT/LLNDSGOSContrel_DiataSet DIS/PRO... 10001 010CLD-01-00-01 2 10 2000 {4.0})
, [ 4 Attribute Name | Type | Binaryin | Binary In Description | Binary Out | Binary Out Description |
0 DISPROT/PDIS1 Op general BOOLEAN [ Binary frput- €11 |
2 DISPROT/LLNOSGOSControl_DataSet_1 DIS/PRO... 10001 01-0CCD-01-0002 3 10 2000 {4.0}
3 | Al Attribute Name | Type Binary In | Binary In Description | Binary Out | Binary Out Description |
0 I DISPROT/PDIS2 Op general BOOLEAN [ Binary Input: C12 ]
r 4= WEBKOCTRL/ALLNOSGOSControl_DataSet VEBKO/C.. 10001 01-0CLD-01-00-00 1 10 2000 {4.0}
5 | Al Attnbute Name | Type [ Binary In | Binary In Description |Binaly dul. Binary Qut Description |
[ VEBKOCTRL/GOXCBR1.Pos.stVal Dbpos LB BnayOupit:5 |

Abbildung 14

Im nachsten Schritt miissen Sie die Konfigurationen fiir die Bindreingénge festlegen. Hier werden “Trip
A” und “Trip B” ausgewahlt, um die Leistung des Relais gegeniiber den Zonen 1 und 2 aufzuzeichnen.

™ Hardware Configuration
i
Analog Outpr Binary / Analog Input |Bmar)r Output | Extra Setting | GOOSE Setting
(]| Bnaynput Torget  Binary-rput Label  Bnay-nput Type  Threshold  Revese  Show Actual Value  Show Resuk  Apply VOC  Desenption R B eut
¢l | T Trin [Drv 100v | False | Nane Trus [Shart*)=xfinout=11 [J Véin 1
c2 | NotUsed | | | | [] VBin 2
€3 | Mot Used | [JvEin3
c4 | NotUsed |
cs | NotUsed
c6 | NotUsed
C7 | Not Used
ca | NotUsed
[ [
10 | I
e | Treh Trio A o | Fase | True DISPROT/PDIS Oo.oeneral
»C12 |5 } = | TrinB | Fake | | True | | DEPROTFDIS? Og osneral
Import Export ... OK Cancel
Abbildung 15

Dann ist es an der Zeit, die Bindrausgange zu konfigurieren. Durch Klicken auf “OK” werden die

Einstellungen gespeichert.
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Jetzt ist es an der Zeit, den Test durchzufthren. Wie Sie sehen kénnen, werden fiir Auslésungen in
Zone 1 und Zone 2 zusatzlich zum physisch verdrahteten Kontakt C1 die Auslésungen auch Gber die
Kontakte C11 und C12 aufgezeichnet. Sie kénnen auch einen “Change Status”-Befehl an das Relais
senden, indem Sie die Bindrausgabe aktivieren oder deaktivieren. Es gibt verschiedene Mdoglichkeiten,
die Informationstibertragung tber Goose zu Uiberpriifen. Sie kénnen beispielsweise Goose Inspector,

Abbildung 16

IEC Browser oder eine Software wie Wireshark verwenden.

W AT Sequencer - AMT Sequencer
Test Buameters Hordware Window Help  Socket Status:OK

8|~ T|WDID-0-
(e

--R-BR 38

‘B hEbO RS | EE@M 2> - 08 X e @ %

1 v s w 12 0] B]

Fe Mode yow Setings Fper toi | | @ @ || )

Online View, logical, all packets

227 2:16:42 pm,858 0035 192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet
230 2:16:43 Pm,087 2205 192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet
231 2:16:43 PM,080 d=0.002s 192.168.1.57:1001 > 192.168.1.2:1096  TCP Packet

232 2:16:43 PM,004

0055 $02:00:4C:4FI4FS0 > $01:0C:(Di01:00:00 GOOSE
0385 192.160.1.2:13006 > 192.169.1.57:1001
192.168.1.2:13006 > 192.168.1.57:1001  TCP Packet
04:15:67 > $01:0C:D:01:00:03 GOOSE
:04:15:67 > $91:0C:(D:G1:00:02 GOOSE

TCp Packet:

2113096 > 192.168.1.57:1001  TCP Packet
192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet
192.168.1.57:1000 > 192.168.1.2:13096  TCP Packet
192.168.1.2:13096 > 192.168.1.57:1001  TCP Packet
$50:78:90:F2:07:03 > $01:80:(2:00:00:0F Packet x
192.168.1.2:13096 > 192.168.1.57:1001  TCP Packet
192.168.1.57:000 > 192.168.1.2:13096  TCP Packet
192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet
192.168.1.2:13086 > 192.168.1.57:1001  TCP Packet
192.168.1.2:13095 > 192.168.1.57:1001  TCP Packet
192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet
192.160.1.57:1001 > 192.160.1.2:1096  TCP Packet

252 2:16:4 PN, 148 192.168.1.2:13096 > 192.168.1.57:001  TCP Packet

253 2:16:4a pM, 201 192.168.1.2:13006 > 192.168.1.57:1001  TCP Packet

254 2:16:48 M, 202 192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet

255 2:16:44 PM, 404 192.168.1.57:1001 > 192.168.1.2:13086  TCP Packet

256 2:16:44 pM, 445 192.168.1,2:13096 > 192.168.1,57:1000  TCP Packet

258 2:16:4a PM,636 192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet

250 2:16:44 PM,638 192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet

260 2:16:44 PM,682 192.168.1.2:13096 > 192.168.1.57:1001  TCP Packet:

261 2:16:0 pM,831 $84181:5A:04:15:67 > $01:0C:(D:G1:00:01 GOOSE

262 2:16:44 PM,903 192.168.1.2:13096 > 192.168.1.57:1001  TCP Packet
264 2:16:44 PM, 906 192.168.1.57:1001 > 192.168.1.2:13096  TCP Packet
205 2:10:4 PM,929 192.168.1,2:13090 > 192,108.1,57:1001  TCP Packet

266 2:16:45 PM,098 $02:00:4C:4F:4F:50 > $01:0C:(D:01:00:00 GOOSE

267 2:16:45 pm, 184 192.168.1.2:23096 > 192.166.1.57:001  TCP Packet
268 2:16:45 PM,185 192.168.1.57:1001 > 192.168.1.2:1096  TCP Packet
270 2:16:45 P, 229 192.168.1.2:13096 > 192.168.1.57:1001  TCP Packet
271 2:16:45 pM,a17 192.168.1.2:13096 > 192.168.1.57:1001  TCP Packet
272 2:16:45 PM,410 192.168.1.57:1001 > Tc Packet
273 2:16:45 P, 221 192.168.1.57:1001 > TCP Packet:
273 2:16:45 PM, 46 $84:B1:58:04:15:67 > coose

275 2:16:45 PM, 464 192.160.1.2:23006 > TeP Packet:

276 2:16:45 PM, 480
277 2:16:45 pM,700

$84:81:54:04:15:67 > $01:0C:(D:01:00:02 GOOSE
192.1668.1.2:13096 > 192.168.1.57:1001  TCP Packet

Onine[Online View [ 1r-/Outustier 01 O GOOSEIOK 1m0 cont e loaded
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